IoT-jarjestelmat (Internet of Things) yleistyvit nopeasti myos kunnallisessa
automaatiossa — esimerkiksi vedenjakelussa, jateveden kasittelyssa,
energiaverkoissa ja rakennusautomaatiossa. Niiden avulla saadaan tehokkuutta,
reaaliaikaista dataa ja etiohjausmahdollisuuksia. Samalla ne altistuvat
kyberturvallisuusuhille.

1. Haavoittuvat laitteet
e Monet IoT-laitteet toimitetaan oletussalasanoilla tai vanhentuneilla ohjelmistoilla ja
laitteiden valmistajat eivét aina tarjoa pdivityksia tai tukea koko kdytt6idn ajan.

2. Tietoturvattomat yhteydet
e DPuutteellisesti salattu verkkoliikenne voi mahdollistaa salakuuntelun, ohjauskdskyjen
kaappaamisen tai muuntamisen.

3. Keskitetyt hallintajdrjestelmat
e Jos kunnallistekniikan valvomoon pddstaan kdsiksi, voidaan lamauttaa kokonaisia
prosesseja (esim. vedenpumppaus).

Sabotointimahdollisuudet kunnallisessa automaatiossa

e Palvelunestohyokkaykset: IoT-laitteita voidaan kaapata bottiverkoiksi, jotka kuormittavat
ohjausjdrjestelmia.

e Tietojen vadarentaminen: Anturidatan manipulointi voi johtaa virheellisiin paatoksiin (esim.
vedenlaadun mittarit ndyttavat puhdasta vettd, vaikka ndin ei ole).

e Etdohjauksen kaappaaminen: Jos hyokkadja saa paasyn hallintajdrjestelméén, han voi
estdd pumppuja tai valaistusta toimimasta.

e Fyysinen sabotaasi: Laitteiden irrottaminen, vahingoittaminen tai luvaton kytkentd voi
héiritd koko verkkoa.

e Kiiittisen infrastruktuurin hairié: Pahimmillaan sabotaasi voi kohdistua vedenjakeluun ja
sdahkodverkkoon, mikd vaarantaa turvallisuutta ja luottamusta.

Riskienhallintakeinoja
e Tietoturvapaivitykset ja haavoittuvuuksien hallinta.

e Verkkosegmentointi: erotetaan kunnallisautomaatio julkisista verkoista.
¢ Vahva tunnistautuminen ja salaus.

e Lokien seuranta ja poikkeamien havaitseminen.
e Henkiléston koulutus ja selkeét toimintasuunnitelmat poikkeustilanteisiin.

¢ Fyysinen suojaus kenttdlaitteille.
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loT:n riskit kunnallistekniikassa

Haavoittuvat laitteet (oletussalasanat,
paivittamattomat jarjestelmat)

Tietoturvattomat yhteydet
(salaamattomat protokollat)

Keskitetyn hallintajarjestelman
kaappaus

Fyysinen sabotaasi kenttélaitteille

Palvelunestohyokkays (DDoS)

Anturidatan manipulointi

Toimitusketju- ja ohjelmistoriski

Hyokkéadja saa etdyhteyden yksittdiseen laitteeseen,
esim. vedenottamon pumpun ohjaimeen.

Ohjauskdskyja siepataan tai muokataan, esim.
pumppuasemat reagoivat virheellisesti.

Kokonainen vedenjakeluverkko tai sahkdverkko
lamaantuu.

Anturi tai ohjainrikko aiheuttaa paikallisia hdirigita
(esim. pumppu sammuu).

Etdvalvontajdrjestelmd tukkeutuu, huoltotoiminta
vaikeutuu.

Esim. vedenlaadun mittaus vadristyy, viranomaiset
eivdt reagoi saastumiseen ajoissa.

Haittakoodi levida paivitysten mukana useisiin
kunnallisiin laitteisiin yhtd aikaa.



Palvelunestohyokkays

Englanniksi DDoS (distributed denial of service)

Keinotekoisesti tuotettu "digitaalinen liikenneruuhka", jossa
kohdepalvelinta pommitetaan tietopyynndéilla niin intensiivisesti,
etta se ei ehdi vastaamaan ja vaipuu saavuttamattomiin.

Toteutetaan ohjelmallisesti kaapatuista dlylaitteista rakennetuilla
bottiverkoilla.

Bottiverkon laitteet eli ”zombit” voivat olla esimerkiksi
tietokoneita, reitittimia tai valvontakameroita — kaytannossa
melkein mita vain nettiin kytkettyja laitteita.

Palvelunestohyokkays ei vaadi teknisia kykyja, silla sellaisen voi
ostaa harmailta markkinoilta.

Palvelunestohyokkays ei ole tietomurto, silla siihen ei liity
jarjestelmaan tunkeutumista. Se rinnastuu lahinna ilkivaltaan.

Kaytetaan muun muassa kiristyksiin, poliittisiin
voimannayttoihin, aktivismiin ja hairintaan.
Palvelunestohyokkays on rikos. Poliisi kehottaa tekemaan siita
rikosilmoituksen.
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